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Frimmande makter vill léira sig mer om svensk
krishantering

DEBATT. Coronautbrottet &r ett hot mot Sveriges nationella sidkerhet. Det
riskerar leda till en 6kning av frimmande makters aktiviteter, terrorattacker,
organiserad brottslighet samt social oro, skriver Ardavan Khoshnood,
specialistldkare, kriminolog och statsvetare.

Trots att covid-19 kom som en Overraskning dr det fa lander som inte varit forberedda for
eventuella hilsohot. I den svenska nationella sikerhetsstrategin fran 2017 namns hélsohot
som ett potentiellt hot mot var nationella sdkerhet, och regeringen papekar att utbrott av
smittsamma sjukdomar” kan ha samhéllsstorande effekter.

Det dr saledes ingen tvekan om att covid-19 ir ett lika stort hot mot Sveriges nationella
sikerhet som terrorism. Huvudfragan &r dock hur covid-19 kan vara ett hot mot var nationella
sikerhet. En grov indelning av olika hot i sparen av covid-19 dr frimmande makters
aktiviteter, terrorism, organiserad brottslighet samt social oro.

Hotet fran fraimmande makter

Sékerhetspolisen meddelade nyligen att ett stort antal ldnder bedriver sdkerhetshotande
verksambhet 1 Sverige. Framst handlar det om Ryssland, men dven Kina och Iran. Ryssland
forsoker na sina mal i forsta hand genom paverkansoperationer och desinformation.

Genom att bedriva paverkansoperationer och sprida desinformation, inte minst nu i samband
med covid-19, @mnar Ryssland att forsvaga allminhetens fortroende for samhéllsinstitutioner
genom att visa att Europa (och Sverige) ér tafatta och oformogna i att bekdmpa sjukdomen.

Det kortsiktiga malet dr att bidra till polarisering i samhillet samt minska fortroendet for
landets ledning for att diarigenom bana végen for en social oro. Det langsiktiga malet &r att
sprida fron av osdkerhet bland befolkningen och paverka deras fortroende for deras respektive
regeringars formaga att skydda dem.

Malet &r att utnyttja denna osédkerhet och ridsla i framtiden. Av vikt for var nationella
sidkerhet dr att befolkningen kénner sig sidkra och har ett fortroende for vara institutioner.
Bryts bandet mellan sdkerhet och befolkningen, kan detta utnyttjas till fullo av frimmande
makter for att fora fram deras egna agendor.

Dessa frimmande makter foljer ocksa utvecklingen i Sverige mycket noggrant och mycket
ndra for att 1dra sig mer om svensk krishantering. Hur Sverige organiserar sig, hur resurser
fordelas, hur beslut tas, hur analyser gors och inte minst, vilka brister som den svenska
krishanteringen har, r av storsta vikt for frimmande makter som kan anvénda sig av dessa
informationer for att vid senare tillfillen anvidnda vara svagheter mot oss.
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Okad risk for terrorism

Bioterrorism har ldnge varit en av vistvirldens framsta radslor i fragan om nationell sékerhet.
Att anviénda sig av biologiska &mnen mot en befolkning kan ha ddesdigra effekter.

Ur ett anti-terrorperspektiv for covid-19 med sig tva huvudproblem: dels kan terrorister med
avsikt utsitta sig sjdlva for smitta och sedan blanda sig med befolkningen for att sprida detta,
dels kan de sla mot hilso- och sjukvarden nu nir de dr som mest belastade.

En 6kad bevakning av vara sjukhus &r ett maste for att minimera risken for terroristattack. Det
sistndmnda dr mer sannolikt da dven IS uppmanat sina anhdngare att sla till mot hilso- och
sjukvarden i véstvirlden.

Organiserad brottslighet

Tyvirr har Sverige under det senaste decenniet varit hart drabbat av den organiserade
brottsligheten och de valdsbrott som den fort med sig. Emellertid finns det en god mojlighet
att detta minskar nagot i samband med coronapandemin och det faktum att samhéllet blir
mindre tillgdnglig nér det stinger ner.

Trots att valdsbrotten kan komma att minska, kommer vi med all sékerhet se ett byte i de
kriminellas modus operandi. Fler IT-relaterade brott kommer utan tvekan att bevittnas. Dessa
brott kommer dels drabba allméinheten i form av bland annat nétfiske, dels kan brotten
anvidndas mot samhdllet i form av cyberattacker mot samhillsviktig verksambhet.

Bada dessa, frimst det sistnimnda, dr ett direkt hot mot var nationella sidkerhet.

Leder till social oro

Resultatet av de ovannimnda hoten kan bli en social oro. Aven den férodande ekonomin som
covid-19 kan orsaka 1 form av masskonkurs och massuppsédgningar, kan bidra till en social
oro. | bista fall ter det sig som spridda, dagliga, fredliga demonstrationer och protester och 1
virsta fall resulterar det i valdsamma demonstrationer, uppror och dven viss anarki.
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